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1. EJE
ESTRATEGICO: TRANSPARENCIA Y EFICIENCIA ADMINISTRATIVA 2. PROYECTO: | GESTION DE TECNOLOGIAS DE INFORACION Y COMUNICACIONES
3. PROGRAMA MODELO INTEGRADO DE PLANEACION Y GESTION 4. INICIATIVA Gestion de t(.ecnolog'las de !nformamon y comunicaciones - Estrategia Tl y Gobierno TI -
ESTRATEGICO: ESTRATEGICA: |Transparencia, Gobierno digital
Establecer el plan de gestion de tecnologias de informacién y comunicaciones para la Comprende la ejecucion de acciones para la puesta en marcha de requisitos y componentes
Universidad del Tolima, con sujecién a las disposiciones legales, reglamentarias y definidos en el plan de gestion de tecnologias de la informacién y comunicaciones de la Universidad
5. OBJETIVO DEL PLAN: estatutarias, fundamentadas en los valores de los activos de la informacién y los principios de |5- ALCANCE: del Tolima.
responsabilidad, eficiencia y productividad asi como el buen uso y aprovechamiento de los
rociuirenc tocnnldnicnas
6. CONCEPTOS
SGSI Sistema de Gestion de Seguridad de la Informacion
DRP Plan de Recuperacion de Desastres
ColCERT Grupo de respuesta a emergencias ciberneticas de colombia
IPV6 Protocolo de internet version 6

7. MARCO NORMATIVO

ISO 27001:2013 Norma internacional emitida por la Organizacién Internacional de Normalizacién (ISO) sobre gestion de seguridad de la informacion.

- LEY 1581:2012 Por la cual se dictan disposiciones generales para la proteccion de datos personales.

- Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

- Decreto 1078 de 2015 Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones

- Conpes 3854

- Manual para la implementacion de la Politica de Gobierno Digital

- Guia para la administracion del riesgo y disefio de controles en entidades publicas

Resolucion 2710 de 2017 Por lo cual se establecen Lineamientos para la adopcion del protocolo IPv6

- Constitucién Politica, articulos 15y 20

- Ley 527 de 1999: Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones

- Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado “de la proteccién de la informacion y de los datos”- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones, entre otras disposiciones.

- Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

- Decreto 2952 de 2010 : Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacion contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones

- Decreto 1377 de 2013: Reglamenta parcialmente la Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de datos personales.

- CAdinn Penal Articulos 419 420 431

8. DESCRIPCION PLAN 9. SEGUIMIENTO DEL PLAN

FECHA DE PRESUPUEST

TERMINO 0 %
PROYECTO OBJETIVO ACCIONES O ACTIVIDADES RESPONSABLE D';EIE:EAIO PLANIFICADO SEGUgM'ENT EVIDENCIAS | CUMPLIMIENT OBSERVACIONES
0 o)

ASIGNADO




PROYECTO DE GESTION DE
TECNOLOGIAS DE
INFORACION Y
COMUNICACIONES

Elaboracién: Oficina $0 Mensual
Establecer las Aprobar la Resolucién por medio de la]de GeSP'é_”
politicas de cual se adoptan las politicas de Tecnolog[ca-
Seguridad y Seguridad y Privacidad de la A‘w: » 30/10/2020|  30/03/2021
Privacidad de la Informacion para la Universidad del ~|Rectoriay Juridica
Informacion Tolima
$0 Mensual
Establecer los Activo o - . - -
de |dent|f|cary c|a5|f|c'a}r los activos de la| Oficina de Qgshon 30/10/2020 30/06/2021
. informacién en Tl Tecnoldgia
Informacién de Tl
$0 Semestral
Establecer la Politica - i Aprobacion :
de Aprobar la Politica de Proteccion de Desarrollo 30/10/2020|  30/02/2021
L Datos N
Proteccién de Datos Institucional
$0 Mensual
Elaborar e implementar el plan de -~ -
Establecer el Plan de Gestion de Riesgos Oficina de Gestion |4 505000 301072021
Gestién de Riesgos o ) Tecnolégica
e incidencias
. ) ) ) Oficina de Gestion $ 3.000.000 |Inversién Inicial
Adquisicion del Direccionamiento Tecnolégica 30/10/2020]  30/03/2021
Realizar laboratorio de las
configuraciones de la ip
Construccion y ajuste del plan de
direccionamiento e
Implemen;ar Ili . implementacion
norma sobre [Fv Oficina de Gestion
Configuracién de servicios Tecnolgica 30/11/2020 30/08/2021 $ 1.000.000 Anual
seleccionados
Configurar las politicas de seguridad
IPv6
Construir el plan de direccionamiento
Diagndsticar de la Establecer el estado general del Oficina de Gestién
Infraestructura gen . L 30/08/2020 30/03/2021 $0 Trimestral
. Centro de Datos de la Universidad Tecnoldgica
Tecnolégica
Disefio y estudios del mercado i i6
Oficina de Gestion |06/5000|  30/04/2021 $0 Semestral

Modenizacion de la

Disponibilidad de Presupuesto
Invitacion y seleccion de contratista

Tecnolégica




DataCenter

Licitacion, adquisicion e instalacion de

Oficina de Gestién

. . 30/10/2020 30/06/2021 $ 400.000.000 Semestral
servidores Tecnoldgica
Adecuacion y puesta en marcha de Oficina de Gestion
Implementacion ERP ||os médulos administrativos y Tecnolégica/Unidad |27/11/2018 6/03/2021 $1.494.000.000| Bimensual
financieros es administrativas
Inscripciones de posgrado y pregrado
- Datos Control Derecho Inscripcion
- Inscripcién educacion continuadal
- Cancelacién de Semestre Voluntaria
- Restaurante Plan Coronavirus
Adecuaciones a las |- Diplomados y seminarios
plataformas - Ajustes de matricula académica en | Oficina de Gestién
Academusoft y linea por parte de los estudiantes Tecnolégica 30/07/2018 30/06/2021 $0 Mensual
Restaurante - Liquidacién de Matricula
- Cierre de notas
- Matricula académica
- Reporte de horarios
- Migracién de convenios
Ejecucion del Plan | Verificacion de estado de equipos y 1/03/2021 |  30/12/2021 | $32.000.000 | Semestral
de mantenimiento  [répotenciacion - .
. Oficina de Gestion
Preventivo y ‘s
correctivo de equipos ; . Tecnologica
de computo Q:”CC/LOS”Tde las solicitudes a traves 1/02/2020 | 30/12/2021 $0 Mensual
Adquisicion, entrega e instalacion de
L tecnologias computacionales y de 30/06/2020]  30/06/2021  |$3.000.000.000| Semestral
Adauisicion de comunicaciones Oficina de Gestion
Infraestructura T 16ai
tecnologica Servicios de seguridad, ecnologica
comunicaciones soporte y 30/10/2020 1/03/2021 $1.000.000.000f Bimensual
mantenimiento
Auditar la gestion de
las medidas y
protocolos de las Realizar las auditorias requeridas a fin Oficina de Gestin
politcas de de establecer la efectividad de las . 30/08/2020] 30/010/2021 $0 Anual
. . . Tecnoldgica
Seguridad y medidas y protocolos de seguridad

Privacidad de la
informacion




