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CIRCULAR 025-23

DE: OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

PARA: COMUNIDAD ACADEMICO ADMINISTRATIVA

FECHA: AGOSTO 11 DE 2023

ASUNTO: CONDICIONES DE USO DEL SERVICIO Y CORREO INSTITUCIONAL
SOPORTADO POR GOOGLE

El propdsito la presente circular es definir y reglamentar las normas generales del
uso responsable del correo electronico institucional y establecer los controles y
medidas de seguridad para custodiar el uso adecuado y ético de este recurso.

El presente documento establece las responsabilidades y lineamientos minimos que
deben cumplir todos los usuarios a los que se les asigne una cuenta de correo
institfucional (docentes, estudiantes, egresados, funcionarios), con el fin de
garantizar el correcto uso del mismo, unificar criterios técnicos y administrativos
sobre el servicio de correo electrénico institucional como medio oficial para la
fransmision de mensajes y documentos digitales a través de la red institucional o
web, asegurando y facilitando la comunicacién tanto inferna como externa

Aspectos Generales

e Elservicio de correo institucional y sus servicios infegrados, es posible gracias
al convenio con la empresa Google for Education y cuyo dominio es
gestionado a tfravés de los servidores de nuestra institucién. Dicho servicio
cuenta con un limite de almacenamiento por instituciéon, que debe
conservarse para garantizar el correcto funcionamiento del recurso.

e Las cuentas de coreo se creardn con un limite de espacio de
almacenamiento de acuerdo a los criterios, recursos disponibles y/o las
necesidades del proveedor de la plataforma de servicio de correo.

Este almacenamiento se establece asi:

Estudiantes: 15 GB
Docentes: 100GB
Funcionarios: 50GB
Cuentas oficiales o de uso operativo: 150 GB
Egresados: S5GB
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El correo electronico institucional es un medio formal, legal y herramienta
oficial de comunicacion que ha dispuesto la Universidad del Tolima con el
fin de facilitar las labores institucionales.

El servicio a fravés de la plataforma de correo institucional (@ut.edu.co)
ofrecido por el proveedor del servicio nos brinda condiciones de seguridad,
integridad, confiabilidad, de facil administracion y mantenimiento, interfaz
amigable, accesibilidad desde cualquier dispositivo, siempre y cuando el
usuario conserve las normas de seguridad del servicio.

Segun lo establecido en la Ley 524 de 1999, los mensajes de correo
electrénico revisten la misma fuerza probatoria que tienen los documentos
fisicos.

Responsabilidades de los Usuarios de Correo Electrénico Institucional

Los usuarios son completamente responsables de todas las actividades
realizadas a través de su cuenta de correo electrénico institucional
asignada.

El correo institucional de dominio @ut.edu.co, hace parte de los sistemas de
informacion de la Universidad del Tolima, por lo tanto, su uso es solamente
para propdsitos académicos, administrativos y de investigacion, por lo que
prohibe realizar cualquier actividad o transaccion comercial.

Las cuentas de correo institucional son creadas para el uso exclusivo de las
funciones propias del usuario y la institucion, por lo tanto, se considera una
falta grave facilitar y ofrecer su cuenta de correo electrénico (e-mail) a
personas no autorizadas, la cuenta de correo electrénico institucional es de
uso exclusivo del usuario, cargo o dependencia y no es transferible.

El usuario debe hacer uso del correo electronico institucional,
implementando criterios de racionalidad, respeto, responsabilidad,
integridad y seguridad de la informacion.

Es responsabilidad del usuario realizar el cambio peridédico de su contrasena
de acceso a la cuenta de correo institucional; se recomienda que las
contrasenas de correo contengan una combinacién minima de 8
caracteres como nUmeros, simbolos, mayUsculas, mindsculas y contar con
un nivel de complejidad y que pueda recordar.

Se recomienda que el usuario cambie las contrasenas de sus cuentas minimo
cada tres (3) meses.

En caso de pérdida o robo de su dispositivo mévil en el que tenga vinculada
su cuenta de correo institucional, el usuario deberd cambiar la contrasena
lo antes posible y notificar dicho suceso a la Oficina Tecnologias de la
Infformacion y  las  comunicaciones a  fravés del  correo
soporfte_correo@ut.edu.co

En caso de detectar acceso no autorizados, manipulacion de la informacion
o suplantaciéon de su cuenta de correo electronico institucional, deberd ser
reportada al correo soporte_correo@ut.edu.co
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El correo electrénico institucional es una herramienta para el intercambio
de informacién institucional entre personas u o entidades, por lo tanto se
considera una violacidén grave las comunicaciones tipo cadenas,
pornografia, suplantacion, la venta o promocion de productos, servicios y
actividades que no sean propias de las actividades académicas y/o
administrativas de la universidad, o actividades en la que implique acciones
ajenas a la gestion de la Universidad del Tolima, asi como mensajes de indole
politico, ideoldgico o religioso, entre otros.

El correo electréonico institucional es una herramienta de trabajo, de uso
exclusivamente laboral, académica y de investigaciéon, por esta razéon la
Universidad del Tolima no autoriza ni se hace responsable de la informacion
de cardcter personal que los usuarios almacenen en las cuentas
institucionales.

Para hacer un uso adecuado del almacenamiento ofrecido en el correo
institucional y sus servicios, es necesario que cada usuario realice procesos
de limpieza o depuracion periddicas de la informacion aimacenada tanto
en las cuentas de correo como en el servicio de almacenamiento, siempre
conservando la integridad de la informacion.

Todo usuario que haga uso de su cuenta de correo electrénico institucional
violando las presentes condiciones de uso, estard sujeto a acciones
disciplinarias, de acuerdo a las establecidas en las normativas institucionales
y legales a las que haya lugar.

Consideraciones Basicas

La asignacion de cuentas de correo electronico se generard de acuerdo al
procedimiento establecido en el sistema de gestion de calidad de la
institucion.

Incluir siempre en el "Asunto" un mensaje e indicar en dicho campo una
breve frase descriptiva del mismo. Esto facilita la lectura, clasificacion y
posterior respuesta al destinatario y constituye una norma de cortesia.
Antes de enviar un correo electréonico, se recomienda utilizar el corrector
ortogrdfico.

Es responsabilidad del usuario que tiene una cuenta de correo electrénico
institucional el revisar periddicamente su cuenta.

El correo electrénico institucional es el canal de validacion de acceso a las
plataformas Académicas, por lo que es de uso personal e intransferible.

En caso de que se requiera la asignacion de una cuenta de correo
electréonico para uso oficial o operativo, el jefe de la dependencia debe de
otorgar dicha autorizacién por escrito o por correo electrénico indicando
gue usuarios tendrdn acceso a la cuenta de correo, esta accidn no exime
las responsabilidades descritas en este documento.
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No se recomienda el uso de cuentas de correo electrénico institucional de
uso personal para la gestion o desarrollo de actividades académicas o
administrativas propias de un cargo o funcidén, en estos casos es necesario
gue se cree una cuenta de correo definida para la gestion de estas
acciones.

Al momento de almacenar informacién dentro del servicio de Drive, como
archivos, imagenes, exportables..., se recomienda reducir previamente el
peso de almacenamiento (comprimir).

Toda informacidn que se genere y sea compartida desde las cuentas de
correo institucional o drive y que ésta sea de interés o gestion institucional,
serd responsabilidad del propietario de la misma el mantener la
disponibilidad, seguridad y autenticidad.

Al tener activa su cuenta de correo institucional dentro de su dispositivo
movil, se recomienda desactivar la opcidn de copias de seguridad de sus
fotos para esta cuenta de correo.

Se recomienda hacer caso omiso de aquellos correos recibidos de
procedencia que considere sospechosa, correo basura o spam (como
publicidad, suscripciones, boletines...), asi como links o archivos adjuntos
con extension ejecutables que considere sospechosas o de remitentes
desconocidos, en estos casos el usuario deberd comunicarse con la Oficina
de Tecnologias de la Informacién y las comunicaciones, donde se
procederd arealizar la inspeccidn correspondiente y evitar con esta medida
la posible afectacion o vulneraciéon de su informacién y/o equipo.

Se prohibe la tfransmision de mensajes de correo con informaciéon sensible o
confidencial a personas u organizaciones externas sin autorizacion.

Se recomienda la configuracion de la firma de su cuenta de correo, en ella
deberd colocar la siguiente informacion: nombres y apellidos, nombre del
cargo que desempena, Unidad, Departamento, Division, Programa o
Proyecto donde labora, Extension telefénica, Direccion fisica, Sitio web
institucional... o las establecidas a fravés del manual de imagen institucional.
Estd prohibida la gestion de informacion académico administrativa que no
esté validada por el dominio @ut.edu.co, por lo que la institucion no se hard
responsable sobre las acciones, integridad y veracidad de la misma.
Cualquier tfrdmite de indole académico o administrativo deberd generarse
a través de la cuenta institucional del usuario.

Disposiciones generales de las cuentas de correo electrénico.

Para la asignacion de una cuenta de correo electronico institucional, el usuario
debe tener una relacion formal y vigente con la Universidad del Tolima como
estudiante, docente, egresado o funcionario.

Universidad del Tolima — Acreditada de Alta Calidad - NIT- 890.700.640-7

Barrio Santa Helena Parte Alta | Codigo Postal N® 730006299 ~ Teléfonos +57 (8)2 7712712 - 018000181313

Ibagué - Tolima - Celombia



U

Universidad
del Tolima

)]

.--e

a0 4/
w4
=

ACREDITADA
DE ALTA CALIDAD

jConstruimos la universidad que sonamaos!

Cuando el solicitante de una cuenta de correo institucional es docente o
funcionario, éste debe estar autorizado por la oficina de Gestidn de Talento
Humano, de acuerdo al procedimiento establecido en el sistema de gestion de
calidad de la institucidon. Para el caso de estudiantes, estos deben estar activos
dentro del sistema de informacion académico.

Se establecen los siguientes estados de las cuentas de correo electrénico
institucional.

Activa: Se denomina cuenta activa, cuando el servicio de correo
institucional permite enviar y recibir mensajes con normalidad.

Blogueada: Una cuenta de correo electronico institucional estd bloqueada
cuando no permite su acceso 0 no puede enviar o recibir mensajes. Las
causas que motivan el blogueo de una cuenta de correo puede ser alguna
de las siguientes:

Su cuenta puede ser blogqueada por el ingreso errdneo de usuario o
contfrasena, en este caso, deberd comunicarse con el correo electronico
soporte correo@ut.edu.co, anexar copia de su documento para proceder
a restablecer los datos.

En el caso de detectarse acciones irregulares en la entrada o salida de
mensajes que puedan afectar la seguridad de la cuenta o informacion,
Google procederd a bloguear la misma como medida preventiva.

Por decision de las autoridades de la Universidad del Tolima (como medida
de contingencia ante posibles infracciones graves o muy graves) o por
requerimiento legal.

Suspendida: Se declara en estado de cuenta suspendida, aquellas cuentas
donde el usuario deja de tener vinculacién directa y/o nominal con la
institucion, para este caso se declarard la normatividad nacional de
conservacion de informacién digital (Ley 962 del 2005) la cual establece una
conservacion de la misma no mayor de 10 afos y se aplica para las cuentas
de correo creadas de uso oficial o de gestion académica administrativa. Se
establecerd el estado de cuenta suspendida cuando se identifique que la
cuenta ha afectado o incumplido alguna de las acciones descritas en el
presente documento.

Eliminada : Se considera que una cuenta de correo electrénico institucional
se establece como eliminada, cuando desde su momento de creaciéon y
hasta los (120 dias) no se evidencia actividad alguna por parte del usuario
al que se le asignd o el responsable de la cuenta solicita la eliminacién de la
misma. También se procederd a eliminar una cuenta cuando ésta no
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cumpla las condiciones establecidas en el presente documento o se
determine que dicha cuenta puede afectar la funcionalidad de los servicios
instifucionales.

Conceptos Bdasicos

Usuario: Persona natural o juridica perteneciente a la Institucién (docente,
estudiante, egresado, funcionario) a quien se asigna una cuenta de correo
electrénico institucional y quien deberd cumplir la respectivas condiciones de uso
del presente documento.

Cuenta Bdsica: Asignacion de cuenta de correo electrénico de uso individual y de
responsabilidad del usuario.

Cuenta de uso oficial o de gestion académica administrativa: Asignacion de
cuenta de correo electronico y que por su caracteristica de representacion y
gestion institucional son determinantes en la identificacién y/o comunicaciéon
directa como Rectoria, Vicerrectorias, Facultades, direcciones de programas,
grupos de investigacion... (cuentas oficiales y de gestion)

Grupo de Difusion: Son agrupaciones de correos que permiten la clasificacion,
difusidén y envio masivo de mensajes a cuentas de correos electronicos especificos.
Todas las comunicaciones oficiales de la institucidn serdn emitidas por el grupo de
comunicaciones e imagen, quienes confardn con el privilegio de difundir
informacién por grupos de correos de acuerdo a la caracterizacion de los mismos.

Supervision y Monitoreo

La Oficina de Tecnologias de la informacién y las comunicaciones de la Universidad
del Tolima, como dependencia administradora del servicio de correo institucional,
podrd monitorizar, intervenir y/o examinar el contenido y/o configuraciones de las
cuentas de correo instifucional de los usuarios solo bajo las siguientes
circunstancias:
e Cuando el usuario responsable de la cuenta de correo asi lo solicite y bajo
la supervisidn y/o acompanamiento del mismo, con el objetivo de detectar
y corregir posibles problemas que afecten el normal funcionamiento de la
cuenta.
e Porrequerimiento legal.
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Contacto

Con el fin de brindar soporte a la solicitud de inconsistencias, creacion de cuentas
de reinicio, eliminacion, la Oficina de Tecnologias de la Informacion y las
Comunicaciones de la Universidad del Tolima, estard disponible por medio de los
siguientes canales de comunicacion.

Horario: El establecido por la institucion
Estos horarios estdn sometidos a modificaciones o excepciones que se
presenten de indole institucional, o nacional

Atencion: Teléfono: 2772041 - Ext: 9139
E-Mail: soporte_correo@ut.edu.co

Heewau . HECDLETY

HERNAN DARIO MENDIETA
Jefe Oficina de Tecnologias de la Informacién y las Comunicaciones.
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