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1. DEFINICION

Administrar, gestionar y garantizar la disponibilidad de las bases de datos de los sistemas
de informacion de la Universidad del Tolima, que permita brindar el acceso a la informacién
de manera oportuna, segura y efectiva a los usuarios que la requieran.

2. ALCANCE

Inicia desde el inventario de las bases de datos de Universidad del Tolima, luego realizando
actividades de gestion, administracion, verificacion de correcto funcionamiento vy
disponibilidad a los sistemas de informacion que lo requieran, asegurando la integridad,
disponibilidad y confidencialidad de la informacion. Terminado con la disponibilidad y acceso
a la informacion de manera oportuna y segura.

3. ESTRUCTURA

3.1. GENERALIDADES

e Garantizar la disponibilidad de los servicios tecnoldgicos apoyando los objetivos del plan
estratégico institucional.

e Centro De Datos: Es la ubicacion fisica donde se concentran los recursos necesarios
de computacion de una organizacion.

e Servidor: Es un ordenador potente encargado de procesar y almacenar informacion
para que sean accesibles a los usuarios por medio de una red de datos.

e Red de Datos: Conjunto de equipos informaticos y software conectados entre si por
medio de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos, con la finalidad de
compartir informacion, recursos y ofrecer servicios.

e Protocolos de Seguridad: Conjunto de reglas que gobiernan dentro de la transmision
de datos entre la comunicacion de dispositivos para ejercer confidencialidad, integridad,
autenticacion y el no repudio de la informacién
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Informacién: Se refiere a toda comunicacion o representacion de conocimiento como
datos, en cualquier forma, con inclusién de formas textuales, numeéricas, graficas,
cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en
papel, en pantallas de computadoras, audiovisual u otro.

Motor de Base de Datos: Es el servicio principal para almacenar, procesar y proteger
los datos, proporciona acceso controlado y procesamiento de transacciones muy agil y
veloz asegurando la alta disponibilidad de los datos.

Base de Datos: Es una coleccion de informacion organizada de forma que un programa
de ordenador pueda seleccionar rapidamente los fragmentos de datos que necesite.

Legalidad: Referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el Organismo.

Vulnerabilidad: Una vulnerabilidad es una debilidad que puede ser ‘activada’ de forma
accidental o intencionadamente. Es un factor de riesgo interno de un elemento expuesto
a una amenaza de ser susceptible a sufrir un dafio y de encontrar dificultades en
recuperarse posteriormente.

Amenaza: Una amenaza es la posibilidad de que se produzca una determinada
vulnerabilidad de forma satisfactoria. Una fuente de amenazas no plantea un riesgo
cuando no hay vulnerabilidades que puedan ser 'activadas’.

Impacto: El impacto es la materializacion de un riesgo; una medida del grado de dafio
o cambio sobre un activo, entendiendo como riesgo la probabilidad de que un evento
desfavorable ocurra y que tendria un impacto negativo si se llegase a materializar

Politicas de Seguridad: Es un conjunto de leyes, reglas y practicas que regulan la
manera de dirigir, proteger y distribuir recursos en una organizacién para llevar a cabo
los objetivos de seguridad informatica dentro de la misma.

Seguridad Informatica: Se refiere a proteccion de las infraestructuras de las
tecnologias de la informacion y comunicacion que soportan el Core del negocio de las
empresas.

Copias de Seguridad (Backups): Es la operacion que consiste en duplicar y asegurar
datos e informacion contenida en un sistema informatico.
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3.2. DESCRIPCION

3.2.1 CREACION DE BASE DE DATOS.

N° |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
1 Inicio de actividades
Profesional Se relaciona la solitud de creacién de base de datos, con soportes
2 |Universitario especificos.
3 Profesional Evaluacion de regerimiento especificos e identificacion del motor de
Universitario base de base datos.
4 Profesional Realizar andlisis y evaluacion de disponibilidad de motor de base
Universitario de datos.
Profesional Se dispone de motor de base de datos necesario.
5 Universitario
Si: continda al paso No. 6
No: continta al paso No. 12
6 Profesional Se realiza el disefio de dimensionamiento en infraestructura y
Universitario crecimiento segun requisitos especificados.
Profesional Se cuenta con la infraestructura suficiente para soporte segun el
Universitario disefio de dimensionamiento
7
Si: continda al paso No. 17
No: continda al paso No. 8
Profesional Se realiza solicitud de asignacion y/o ampliacion de infraestructura
8 |Universitario de servidores al Administrador de Servidores.
Se Comunica con el Proceso Administracion de Servidores.
Profesional Se evalla la asignacion de recurso de infraestructura de servidores
Universitario solicitada.
9
Si: continda al paso No. 16
No: continta al paso No. 10
Profesional Realizar informe detallado donde se describa el estado actual de la
10 Universitario infraestructura donde se encuentra el motor de base de datos vy la
justificacion de la no posible asignacion de recursos para la
creacion de la base de datos solicitados y riegos que implica.
Profesional Realizar solicitud de adquisicidon de infraestructura que cumpla con
11 |Universitario lo requisitos de crecimiento y soporte a las bases de datos.
Se comunica con el Proceso de Proyectos de TI
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N° |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Profesional Se evalla el tipo de licenciamiento del motor de base de datos

Universitario

necesario:

12
1- Licenciado continta al paso No 13
2- Open Source continda al paso No 14
Profesional Realizar solicitud de adquisicion de licencias y softwares
13 |Universitario necesarios para la implantacion del motor de base de datos

Se comunica con el Proceso de Proyectos de TlI

Profesional Se realiza la solicitud al administrador de servidores la instalacion
14 Universitario del motor de. base ple datos y asignacion de recursos necesarios
para su funcionamiento.
Se Comunica con el Proceso Administracion de Servidores.
Profesional 1- Se realza analisis de requerimientos.

Universitario

2- instalacion del motor de base de datos.

15 3- se realizan configuraciones basicas de funcionamiento.
4- Se realiza configuracion de seguridad segun politicas de
seguridad informatica.
16 Prqfesiqna! Se realizqr la respecti\(a asignacion dg recurso de servidor y
Universitario configuraciones necesarias para la creacion de la base de datos.
Profesional 1- Se crea la base de datos.

17

Universitario

2- Se realizan configuraciones avanzadas de optimizacion.

3- se define el rol inicial para administracion y roles de gestion de
la base de datos.

4- Se crean lo usuarios y se asigna los roles definidos.

Profesional
Universitario

Realizar andlisis y verificacion del script existente de creacion de
objetos de base de datos.

18 1- No hay objetos, se requiere crear diagrama y script - continda
al paso No 19
2- El script esta debidamente documentado - continla al paso No
20
Profesional Se elabora disefio de diagrama de estructura de modelo de
19 |Universitario objetos que se creara en la base de datos.

Se elabora script de creacion de objetos en la base de datos

Profesional Creacion de objetos en la base de datos segun requerimientos e
20 . . . . ; . ., .2

Universitario instructivo del sistema de informacion y/o disefio del desarrollador.
21 Profesional Realizar ajustes de seguridad y accesibilidad segun las mejores

Universitario

practicas y politicas de seguridad informatica de la institucién.
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N° |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Profesional Se realiza notificacion de la creacion de la base de datos y
22 |Universitario objetos.

Comunica con Proceso de Administracion de Software

23

Profesional
Universitario

Fin del procedimiento

3.2.2 MONITOREO Y SEGUIMIENTO.

N° |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
1 Inicio del procedimiento

Profesional Realizar inventario de instancias, motores de base de datos y bases
2 |Universitario de datos existentes.

Documentar las bases de datos.

Profesional Define los parametros optimos de funcionamiento y conexiones de
3 |Universitario cada una de las bases de datos de acuerdo al nivel de servicio
establecido.
4 Profesional Seguimiento a las estructuras de bases de datos.
Universitario Verificar la funcionalidad de sus componentes.
Profesional Revisar la disponibilidad de la base datos: subir todos los archivos
5 |Universitario y componentes de las bases de datos, garantizar la consistencia y
fiabilidad de los datos.
6 Profesional Hacer pruebas de funcionamiento: Verificar la disponibilidad de la
Universitario informacion para el usuario.
Profesional Realizar monitoreo de archivos log, andlisis de alarmas y mensajes
7 |Universitario de error que se presentan en los motores de base de datos para
prevenir incidentes informaticos y / o caidas de servicio.
Profesional 1- Creacion o activacion de cuentas de usuario en la base de datos
Universitario para gestion o conexion de aplicaciones.
2- Verificar y administrar los Perfiles
8 3- Verificar y administrar usuarios.

4- se Asignan privilegios de acceso segun perfiles y politicas.

5- Bloqueo o desactivacion de cuentas en la base de datos, se
realiza cuando un funcionario deja de trabajar permanente o
transitoriamente en la Entidad, o cambia su cargo
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N° |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Profesional Realizar copias de seguridad de la informacion contenida en las

Universitario

bases, archivos de configuraciones, archivos logs, al igual que los

9 soportes que contienen la informacion de las bases de datos.
Se comunica con el proceso Gestion de la Seguridad de la
Informacion — Item 2.2.4 Copias de seguridad
Profesional En caso de presentarse un incidente informatico.
Universitario
10 Si: continda al paso No.
No: continta al paso No.
Profesional Realizar informe detallado del incidente e informar al jefe de la
11 {Universitario Oficina.
12 Profesional Informar a las los directivos de la Universidad del incidente
Universitario presentado
Profesional Realizar acciones de recuperacion de las bases de datos y datos
13 Universitario contenidos.
Se comunica con el proceso Gestion de la Seguridad de la
Informacién — Item 2.2.5 Recuperacién de desastres
14 Profesional Realizar pruebas de funcionamiento de las bases de datos y
Universitario validacion de datos
Profesional Se recuperod las bases de datos y datos correctamente.
Universitario
15 Si: continda al paso No. 11
No: continta al paso No. 13
16 Profesional Documentar en bitacora el estado de funcionamiento de las base
Universitario de datos.
17 Fin del procedimiento

3.2.3 ACTUALIZACION DE BASES DE DATOS

N° |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD

1 Inicio del procedimiento

5 Profesional Realizar recepcion la solicitud de actualizacion de base de datos
Universitario
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N° |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Profesional Se realiza clasificacion de la solicitud:
3 Universitario 1- Migracién de informacion.
2- Actualizacién de Datos.
4- Modificacidon de objetos de base de datos
4 Profesional Se realiza evaluacion de los riesgo inherentes a la actualizacion y
Universitario se establecen controles necesarios
Profesional Realizar copias de seguridad de la informacion contenida en las
5 Universitario bases, archivos de configuraciones.
Se comunica con el proceso Gestion de la Seguridad de la
Informacion — Item 2.2.4 Copias de seguridad
6 Profesional Se realiza la actualizacién segun la solicitud e instructivo del
Universitario sistema de informacion y/o disefio del desarrollador
" Profesional Hacer pruebas de funcionamiento: Verificar la disponibilidad de la
Universitario informacion para el usuario.
8 Profesional Se realiza notificacion de la actualizacion de la base de datos, datos
Universitario y objetos.
9 Profesional Documentar en bitacora el estado de funcionamiento de las base
Universitario de datos.
10 Fin del procedimiento

4. BASE LEGAL

e Ley de transparencia 1712: “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones."

ISO 27000.

Estrategia Gobierno en Linea (Manual GEL)

Itil gestidn de servicios

Togaf capitulo 2 el método de desarrollo de la arquitectura

5. REGISTROS

ALMACENAMIEN
TO

PROTECCI

IDENTIFICACION AN TRD

o




U

Universidad
del Tolima

PROCESO GESTION DE TECNOLOGIAS DE LA
INFORMACION

PROCEDIMIENTO ADMINISTRACION DE BASES DE
DATOS

Pagina 8 de 9

Caodigo:TI-P12

Version: 01

Fecha
Aprobacioén:
10-10-2019

6. ANEXOS

Anexo 1.

REGISTRO DE MODIFICACIONES




