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1. DEFINICION

Administrar y gestionar la infraestructura tecnolégica de servidores de la institucion de
conformidad con estandares técnicos, normativos y procedimentales aplicables.

2. ALCANCE

Inicia desde el disefio de la arquitectura de servidores hasta disponibilidad de los servicios
tecnoldgicos para la Universidad del Tolima

3. ESTRUCTURA

3.1. GENERALIDADES

e Garantizar la disponibilidad de los servicios tecnoldgicos apoyando los objetivos del plan
estratégico institucional.

e Centro De Datos: Es la ubicacion fisica donde se concentran los recursos necesarios
de computacion de una organizacion.

e Servidor: Es un ordenador potente encargado de procesar y almacenar informacion
para que sean accesibles a los usuarios por medio de una red de datos.

e Red de Datos: Conjunto de equipos informaticos y software conectados entre si por
medio de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos, con la finalidad de
compartir informacion, recursos y ofrecer servicios.

e Protocolos de Seguridad: Conjunto de reglas que gobiernan dentro de la transmision
de datos entre la comunicacion de dispositivos para ejercer confidencialidad, integridad,
autenticacion y el no repudio de la informacién

e Informacién: Se refiere a toda comunicacion o representacion de conocimiento como
datos, en cualquier forma, con inclusion de formas textuales, numeéricas, graficas,
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3.2.

cartograficas, narrativas o audiovisuales, y en cualquier medio, ya sea magnético, en
papel, en pantallas de computadoras, audiovisual u otro.

Legalidad: Referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el Organismo.

Vulnerabilidad: Una vulnerabilidad es una debilidad que puede ser ‘activada’ de forma
accidental o intencionadamente. Es un factor de riesgo interno de un elemento expuesto
a una amenaza de ser susceptible a sufrir un dafio y de encontrar dificultades en
recuperarse posteriormente.

Amenaza: Una amenaza es la posibilidad de que se produzca una determinada
vulnerabilidad de forma satisfactoria. Una fuente de amenazas no plantea un riesgo
cuando no hay vulnerabilidades que puedan ser 'activadas’.

Impacto: El impacto es la materializacion de un riesgo; una medida del grado de dafio
o cambio sobre un activo, entendiendo como riesgo la probabilidad de que un evento
desfavorable ocurra y que tendria un impacto negativo si se llegase a materializar

Politicas de Seguridad: Es un conjunto de leyes, reglas y practicas que regulan la
manera de dirigir, proteger y distribuir recursos en una organizacién para llevar a cabo
los objetivos de seguridad informatica dentro de la misma.

Seguridad Informatica: Se refiere a proteccion de las infraestructuras de las
tecnologias de la informacién y comunicacién que soportan el Core del negocio de las
empresas.

Copias de Seguridad (Backups): Es la operacion que consiste en duplicar y asegurar
datos e informacion contenida en un sistema informatico.

DESCRIPCION

3.2.1 ADQUISICION E IMPLEMENTACION DE SERVIDORES.

N° |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD

Inicio de actividades
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N° |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
5 Profesional Establecer la necesidad de servicios tecnolégicos, mediante los
Universitario cuales requieran la implementacion de servidores.
Profesional Disefio y definicion de la arquitectura de servidores necesarios, que
3 |Universitario cumplan con los requerimientos a satisfaccion de cada entorno y/o

proyecto.

Profesional

Realizar el analisis del sector, estudios previos y proyeccion de la

4 |Universitario invitacion de acurdo a lo especificado en el estatuto de contratacion.
Comunica con el proceso de Proyectos de TI
Profesional Se recibe el servidor por parte del proveedor, verificado estado de

5 |Universitario llegada.

Profesional Se realizar verificacibn que el servidor cumpla con las

6 Universitario especificaciones y caracteristicas técnicas solicitadas en el

contrato.
Profesional El servido cumple con las especificaciones y caracteristicas
Universitario técnicas.
7 Si: continda al paso No. 9
No: continta al paso No. 6. Y se Comunicando al proceso de
Proyectos de TI
Profesional Realizar adecuacion fisica e instalacion del servidor en el centro de
8 |Universitario datos, verificando el cumplimiento de las condiciones ambientales
y eléctricas.
Profesional Se realiza la ficha técnica correspondiente al servidor, donde se
9 |Universitario registran los datos generales de configuracién proveedor, garantia
y soporte.

10 Pro_fesiqna! Realizar instalacic')_n de sistema op_erativo y configuraciones de sus
Universitario componentes funcionales como drivers, conexiones de red.
Profesional Realizar instalacion de actualizaciones, software complementario,

11 |Universitario software dedicado y configuracion de servicios de acuerdo a los

requerimientos establecidos.
Profesional Se crean grupos, cuentas de usuario del sistema y cuentas de

12 |Universitario usuario de administracion de servicios, perfiles y permisos dentro

del sistema
Profesional Realizar ajustes de seguridad y accesibilidad segun las mejores
13 |Universitario practicas y politicas de seguridad informatica de la institucién.
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N° |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
14 Profesional Instalacion de plataforma, aplicativo y /o sistema de informacion.
Universitario Comunica con Proceso de Administracion de Software
Profesional Se realizan pruebas de funcionalidad, optimizacion de servicios,
15 |Universitario conectividad y accesibilidad a las plataformas y/o sistemas de

informacion.

Profesional Servidor trabajando con normalidad y servicios funcionando y
Universitario publicados correctamente.
16 - .
Si: continda al paso No. 16
No: continla al paso No. 13
Profesional Informe de instalacion e implantacion de servidor y servicios.
17 : . . iy . ) - .
Universitario Se registra en bitacora interna y ficha técnica del servidor.
18 Profesional Se notifica la correcta implementacion del servidor y estado de la

Universitario

prestacion de los servicios.

19

Fin de procedimiento

3.2.2 MONITOREO Y SEGUIMIENTO.

N° |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
1 Inicio del procedimiento

Profesional Define los pardmetros 6ptimos de funcionamiento de los servidores
2 |Universitario y servicios implementados.

Profesional
Universitario

Verificacion del correcto funcionamiento de hardware, sistema
operativo, plataformas y servicios, los cuales deben estar activos y

3 funcionando en todo momento para garantizar el acceso al servidor,
sistemas de informacion y/o servicio que operan en él.
Profesional En caso de presentarse fallas o intermitencia en la disponibilidad de
4 |Universitario los servicios referirse a la actividad 3.2.3 diagnostico de fallas en
la disponibilidad de servicio.
5 Profesional Administrar la estructura y capacidad de almacenamiento de cada
Universitario uno de los servidores y storage.
Profesional Verificar y administrar los grupos, usuarios y contrasefas,
6 |Universitario privilegios de acceso y pollitas de grupos asociadas a los

servidores.
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N° |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
Profesional Administrar sistemas operativos, servicios propios del sistema
7 |Universitario operativo y garantizar su funcionamiento, asegurando el acceso a

los sistemas de informacion y servicios que operan en él.

Profesional
Universitario

Realizar copias de seguridad de configuraciones, archivos logs,
servicios, sistemas de informacion, datos, software y sistema

8 operativo.
Se comunica con el proceso Gestion de la Seguridad de la
Informacion — Item 2.2.4 Copias de seguridad
Profesional Realizar monitoreo de archivos log, andlisis de alarmas y mensajes
9 |Universitario de error que se presentan en el sistema para prevenir incidentes
informaticos y / o caidas de servicio.
Profesional En caso de presentarse un incidente informatico.
Universitario
10 Si: continda al paso No. 11
No: continda al paso No. 16
Profesional Realizar informe detallado del incidente e informar al jefe de la
11 {Universitario Oficina.
12 Prqfesiqna! Informar a las los directivos de la Universidad del incidente
Universitario presentado
Profesional Realizar acciones de recuperaciéon del servicio, sistema operativo,
13 Universitario sistemas dg informacion y datos. . .
Se comunica con el proceso Gestion de la Seguridad de la
Informacion — Item 2.2.5 Recuperaciéon de desastres
14 Pro_fesiqna! Realizgr p_ruebas de. funcior_wamientq d_e servicios, sistema
Universitario operativo, sistemas de informacion y validacion de datos
Profesional Se recuperd servicio, sistema operativo, sistemas de informacion y
Universitario datos correctamente.
15 . .
Si: continda al paso No. 11
No: continla al paso No. 13
16 Profesional Documentar en bithcora el estado de funcionamiento de los

Universitario

servicios y servidores.
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N° [RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
17 Fin del procedimiento

3.2.3 DIAGNOSTICO FALLAS EN LA DISPONIBILIDAD DEL SERVICIO.

N° |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
1 Inicio del procedimiento

Profesional Identificar la plataforma, sistema de informacion y / o servicio no
5 Universitario estd cumpliendo con los parametros de funcionamiento

establecidos.

3 Profesional Realizar diferentes pruebas de funcionalidad para encontrar la
Universitario causa de la falla.
Profesional ¢Las fallas se deben a conexiones o condiciones externas del
Universitario servidor y/o servicios?
4 Si: continda al paso No. 5
No: continta al paso No. 6
Profesional Se realizan las conexiones y/o reparaciones externas necesarias
5 Universitario para la correcta prestacion del servicio.
contintia al paso No. 19
Profesional ¢ Las fallas se deben a la configuracion del servicio?
Universitario
6 Si: continda al paso No. 7
No: continta al paso No. 8
Profesional Se verifica los archivos de configuracion y se realizan los ajustes
4 Universitario necesarios.
continta al paso No. 19
Profesional ¢JLas fallas se deben al software del servicio en concreto?
8 Universitario Si: continda al paso No. 9

No: continda al paso No. 11
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N° |RESPONSABLE DESCRIPCION DE LA ACTIVIDAD
9 Profesional Se verifica la versidbn del software de servicio instalada, su
Universitario compatibilidad y cumplimiento de todos sus requerimientos.
Profesional Se realiza una reinstalacion y/o actualizacion del servicio de ser
Universitario necesario.
10
Continva al paso No. 19
Profesional ¢Las fallas se deben a incompatibilidades o dependencias de

11

Universitario

software relacionadas con el sistema operativo?
Si: continua con el proceso
No: se va al paso No. 13

12

Profesional
Universitario

Se realiza la instalacion de las dependencias faltantes,
actualizacion del sistema operativo y/o reparacion del mismo.
Continda al paso No. 19

Profesional
Universitario

¢Las fallas se deben a problemas relacionados con el mal
funcionamiento del hardware?

13 Si: continda al paso No. 14
No: continda al paso No. 2
14 Profesional Se verifica que parte de hardware esta presentando fallas.
Universitario
Profesional ¢ El hardware cuenta con garantia?

15

Universitario

Si: continda al paso No. 16
No: continla al paso No. 17

16

Profesional
Universitario

Se realiza el reporte para el reemplazo de la parte por parte del
fabricante.

Se va al paso No. 18

17

Profesional
Universitario

Se emite concepto técnico como soporte para el respectivo proceso
adquisicién de la parte de hardware por medio de la oficina de
compras.

18 Profesional Se recibe la parte de hardware por parte de la oficina de compras
Universitario y/o fabricante y se realiza la respectiva instalacion del hardware.
Profesional Se realizan diferentes pruebas del correcto funcionamiento del

19

Universitario

servicio.
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Profesional
Universitario

¢La falla fue corregida?

20 Si: continda al paso No. 21
No: continta al paso No. 2
21 Profesional Se notifica la correccién de la falla y el estado de la prestacion de

Universitario

los servicios.

22

Fin de Procedimiento

BASE LEGAL

Ley de transparencia 1712: “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras

disposiciones."

ISO

27000.

Estrategia Gobierno en Linea (Manual GEL)

Itil gestidn de servicios

Togaf capitulo 2 el método de desarrollo de la arquitectura.

TIER en el Datacenter, el estandar ANSI/TIA-942

REGISTROS

6.

ANEXOS
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REGISTRO DE MODIFICACIONES




