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1. INTRODUCCION

La Oficina de Control de Gestion en cumplimiento de su rol de Evaluacion a la
Gestion de Riesgos, presenta informe correspondiente al cierre de la vigencia 2019,
atendiendo los lineamientos del Manual Operativo del Modelo de Gestion MIPG (V2
agosto 2018), y Guia para la Administracién del Riesgo y el disefio de controles en
entidades publicas, Riesgos de Gestion, Corrupciéon y Seguridad Digital (V4 oct./18).

La evaluacién se enmarca especialmente en el enfoque del Sistema de Control
Interno—SCI que, dentro de uno de sus componentes determinar el aseguramiento
de la gestion del riesgo de la entidad, tanto los de gestibn como los de corrupcion,
a partir del liderazgo del equipo directivo y todos los servidores en todo el proceso
de gestion (segun la competencia de cada Linea de Defensa—LD), con el fin de
garantizar de forma razonable el logro de los objetivos institucionales.

A continuacion, se presentan los resultados de la labor adelantada del 20 al 27 de
enero del afio en curso, en el cual se evalUa el avance a partir de la formulacién de
la politica de administracion de riesgos, los lineamientos del Manual documentado,
la actualizacion del Mapa de Riesgos de cada proceso e institucional, asi como el
monitorio y seguimiento en 12 y 22| D; de igual manera, ésta evaluacion se articula
con la labor preventiva y asesora de la Oficina de Control de Gestion para con los
Lideres de Proceso, y especialmente para la Oficina de Desarrolla Institucional, con
el fin de aportar conclusiones y recomendaciones que faciliten la toma de decisiones
de la direccidn universitaria, enfocados hacia la prevencién de todos los riesgos que
pueden vulnerar la gestion de la entidad.

2. ALCANCE

Evaluar la efectividad de la gestion del riesgo institucional en la vigencia 2019,
enfocado inicialmente a las funciones y actividades que son competencia de la
22LD, para valorar el nivel de avance del componente de Gestion del Riesgo dentro
del Modelo Estandar de Control Interno-MECI del SCI, mediante la revision y
verificacion documental, la validacion de evidencias aportadas por la Oficina de
Desarrollo Institucional (como 22LD) sobre las actividades de monitoreo y
seguimiento, asi como la confrontacion de los avances con los criterios de referencia
y diferenciales emitidos por la Funcion Publica en ésta materia.
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3. RESUMEN EJECUTIVO

La Oficina de Control de Gestion adelanté evaluacién a la gestiéon del riesgo
institucional, conforme a los lineamientos de la dimensién de Control Interno del
MIPG, y la Guia de Administracion de Riesgos version 4 de octubre 2018.

De acuerdo a lo anterior, en esta materia la linea de reportes determina que la
primera linea de defensa-LD (lideres de Proceso) reporta a la segunda linea-LD de
defensa (ODI), el estado de avance del tratamiento del riesgo en la operacion, y la
consolidacion de los riesgos en todos los niveles sera reportada por la 22 LD hacia
la alta direccion, por lo tanto, la Oficina de Control de Gestién solicité a ODI los
soportes y evidencias pertinentes para ésta evaluacion; sin embargo, la respuesta
fue extemporanea y no aporto registros que suministraran mayor profundidad en la
valoracion de los diferentes criterios dentro de la gestién y administracion de riesgo.

Producto de la valoracibn documental publicada en el sitio web institucional se
adelantaron algunas actividades de verificacion y confrontacion, sobre las cuales se
presentan observaciones detalladas en el numeral 4, asi como las conclusiones y
recomendaciones contenidas en el presente informe de cierre de la vigencia 2019.

La institucién durante la vigencia 2019 mediante Res. 749 de junio 6/19 establecio
el Manual de Politica de Administracion de Riesgo, y durante los ultimos 3 afios ha
estructurado y publicado los Mapas de Riesgo por Proceso e institucional, sin
embargo el Manual aprobado y las actividades sobre las cuales evidencia
desarrollo, ain muestran debilidades estructurales en lo que refiere al MECI y sus
LD, asi como metodolbgicas en las técnicas y herramientas para la ejecucion,
control y seguimiento de todo el proceso de gestion y administracion del riesgo.

Durante los afios 2017, 2018 y 2019, se evidenciaron cambios significativos en la
cantidad y nivel de exposicion de los riesgos de gestidn y corrupcion, sin contar con
registros de trazabilidad que justifiquen o soporten la toma de decisiones respecto
a la materializacion de riesgos, efectividad de los controles y/o tratamientos, lo que
a su vez debio estar articulado con el cumplimiento de los objetivos institucionales
(ejecucién del plan accion anual), asi como a los mecanismos de control social y
participacion ciudadana (denuncias), en lo que refiere a riesgos corrupcion.

Respecto a los criterios diferenciales enmarcados en el MIPG, la gestion de riesgos
de gestion y corrupcion segun la documentacion evaluada se estima en un nivel de
desarrollo basico, y se evidencia un alto riesgo en la falta de gestion y/o avance en
lo concerniente a los riesgos de seguridad digital, a pesar del marco normativo y los
lineamientos vigentes de los entes de externos de control y reguladores.
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4. RESULTADOS DETALLADOS

Las actividades planeadas y coordinadas para la evaluacion a la gestion de riesgos,
fueron notificadas mediante oficio 1.4-245 de diciembre 9/2019 a la Oficina de
Desarrollo Institucional, sin embargo y debido al incumplimiento fue requerido el
suministro de las evidencias el 22 de enero de 2020 segun oficio 1.4-020, al cual se
dio respuesta con el oficio 1.3-004 de la misma fecha, sin aportar la documentacion
o0 evidencias solicitadas para las actividades de revision, verificacion y comparacion
de la gestion, por consiguiente, fue cancelada la jornada prevista para la validacion
con los responsables.

Por lo anterior, la Oficina de Control de Gestion no contdé con un consolidado de
registros o evidencias para cotejar y verificar la gestion de ODI en calidad del 22 LD
para el monitoreo y seguimiento de Mapas de Riesgos (Autoevaluacion), ni las
actividades que a su vez ejecuto la 12 LD en cada proceso (Autocontrol), razén por
lo cual el alcance de la evaluacion se limito a la revision, verificacion y validacion la
documentacion formalizada durante la vigencia, a saber: Politica aprobada, manual,
mapa de riesgos por procesos e institucional, publicados en el sitio web.

4.1 Evaluacién Politica de Riesgos Formulada y Aprobada.

La institucion mediante Res. 749 de junio 6/2019 establecio6 para la Universidad del
Tolima Manual de Politica de Administracion de Riesgo, documento evidenciado en
el sitio web institucional dentro del Proceso de Mejora Continua del SGC cédigo MC-
MO1 version 01, estructurado con los siguientes acapites: definicion, objetivo,
alcance, generalidades, términos y definiciones, tipos de riesgos, responsabilidades
y compromisos frente a la administracién del riesgo, metodologia, consulta y
divulgacion, referencias y formatos anexos.

Confrontado el Manual de Politica documentado con los parametros de la Guia para
la Administracion del Riesgo y el disefio de controles en entidades publicas, Riesgos
de Gestion, Corrupcion y Seguridad Digital (V4 octubre 2018), fueron identificandos
los siguientes aspectos:

e Cita en versiones desactualizadas documentos del DAFP como la guia de
riesgos y del MIPG, y en consecuencia desconoce el alcance y aplicacién de
controles Preventivos y Detectivos, conceptos vigentes en materia
administracion de riesgos.

e Si bien determina las responsabilidades y compromisos frente a la
administracion de riesgos, omite definir las herramientas, técnicas e
instrumentos para cumplir dichas obligaciones.

e La guia de riesgos del DAFP define contexto estratégico institucional y contexto

or proceso, sin embargo, el manual mezcla ambos e incluye una tabla est
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de contexto institucional, cuando el lineamiento de gestion de riesgos demanda
una revision, andlisis y verificacion de las caracteristicas o aspectos esenciales
(factores interno-externos) en los cuales se busca alcanzar los objetivos de la
institucién. Asi mismo, determina la identificacion de activos para su proteccion,
gue no son concordantes con el lineamiento del numeral 2.1.4 Identificacion de
activos de seguridad de la informacion de la guia DAFP.

e Los formatos del MC-M01-FO1 al MC-MO1FO05 citados en los diferentes acapites
y etapas del documento, no se encontraron publicados en el sitio web, ni
presentaron evidencia dentro de la gestion y administracion del riesgo en el
periodo evaluado.

e En ninguno de sus acéapites explica o precisa la importancia de los 4 elementos
para la concurrencia del Riesgo de Corrupcion, ni los criterios y herramientas
para medir su impacto (cualitativo y/o cuantitativo).

e No explica ni define el mecanismo o instrumento para valorar cualitativa /
cuantitativamente el control, lo que a su vez es relevante para establecer y definir
el Nivel del Riesgo Residual.

e Determina riesgos por proceso Yy riesgo institucional, siendo éste Ultimo un
consolidado de los riesgos por proceso en nivel alto y extremo, sin que tenga
criterios de analisis diferenciados definidos por la alta direccién, que a su vez
también conduzcan a la priorizaciéon de medidas y recursos para su tratamiento.

e Dentro del monitoreo y revision establece seguimientos trimestrales por parte de
los lideres, sin embargo, no sefiala el mecanismo y/o instrumento para adelantar
y reportar dicha labor, conforme a las roles e intervencion de las Lineas de
Defensa SCI. Asi mismo, frente a ésta tarea no se aportaron evidencia de
cumplimiento sobre la vigencia evaluada.

4.2 Evaluacion 22 linea de defensa monitoreo y seguimiento mapa de riesgos
2019 (riesgos de gestion y corrupcion)

Conforme a la Guia para la Administracién del Riesgo y el disefio de controles en
entidades publicas, Riesgos de Gestion, Corrupcion y Seguridad Digital (V4 octubre
2018), es necesario monitorear permanentemente la gestiéon del riesgo y la
efectividad de los controles establecidos, y para tal efecto la primera y segunda linea
de defensa deben atender los lineamientos y las actividades descritas en la misma.

De acuerdo a ello, los lideres de los procesos en conjunto con sus equipos, deben
monitorear y revisar periddicamente la gestion de riesgos identificados y si es el
caso ajustarlos (primera linea de defensa); asi mismo, la Oficina de Desarrollo
Institucional es responsable del monitoreo (segunda linea de defensa), para lo cual
requiere definir la herramienta y periodicidad que mejor se ajuste las condiciones
institucionales para dar garantia razonable del logro de los objetivos.

Por lo anterior, y de acuerdo al esquema de Lineas de Defensa o modelo de
asignacion de responsabilidades que acompafia el MECI, la Oficina de Control de
Gestion adelanté seguimiento a las actividades desarrolladas por la Oficya)g&
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Desarrollo Institucional — ODI, en su calidad de 22 LD, actividad que fue programada
y notificada mediante oficio 1.4-245 de diciembre 9/2019.

Es importante sefialar como una limitante del ejercicio de evaluacion programado y
ejecutado, que por parte de la ODI, se dio respuesta extemporanea a lo requerido
mediante Oficio 1.3-004 de enero 22/2020 y no se allegaron evidencias que
sustentaran las actividades de monitoreo y seguimiento realizadas por la 12y 22 LD,
por lo tanto, no se contod con los insumos para confrontar la gestion y administracion
de los riesgos de gestion y corrupcion de la vigencia 2019.

Conforme a lo anterior, a continuacion, se describen los aspectos evidenciados
desde la revisién documental al alcance de la Oficina de Control de Gestion:

ASPECTOS GENERALES

e Comparativo Mapa de Riesgos por Procesos del 2017 al 2019: ElI SGC
consta de 15 procesos, que presentaron el siguiente comportamiento en la
cantidad y valoracién de riesgos durante estas 3 vigencias

Vigencia 2017 2018 2019
Nivel / Riesgo | Gest. | Corr. | Gest. | Corr. | Gest. | Corr.
Extremo 11 11 6 2
Alto 14 11 16 12 7
Moderado 16 6 8
Bajo 4 8 6
Subtotal 25 11 | 47 | 26 6 23

TOTAL 36 73 29

e Se identificd un cambio significativo en la cantidad y valoracién de los riesgos
de gestidn y corrupcién, entre una vigencia y otra.

e Durante los 3 afios no se han identificado, analizado y valorado riesgos de
gestion ni de corrupcion en el proceso de Gestion de Tecnologias de la
Informacion, a pesar del énfasis que se ha realizado en los documentos de
referencia, sobre los riesgos digitales.

e Asi mismo, para no fueron identificados riesgos de gestion ni de corrupcion
para el afio 2017 en los procesos de Proyeccion Social, Gestion Bibliotecaria
y Gestién del Desarrollo Humano, y en 2019 para Gestion del Mejoramiento
Continuo y Gestion de Admisiones, Registro y Control Académico, sin
evidenciar informes de analisis y/o valoracién que justifiquen el riesgo 0 en
dichos procesos.

e No se evidencio en la labor de autoevaluacion de la 22 LD, analisis o estudio
gue identifique las razones o condiciones que determinaron una disminucién
del 87% en la cantidad de riesgos de gestion de la vigencia 2018 a 2019 (de
47 bajo a 6 riesgos), por lo tanto, no hay certidumbre sobre la materializaron
de los riesgos, la efectividad de los controles y/o efectividad del tratam%@/
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e La redaccion de las actividades de control, definidas por la 12 LD, no
consideran las seis (6) variables contempladas en la guia del DAFP.

e No se evidencio en la labor de autoevaluacion de la 22 LD, el andlisis del
disefio y ejecucion de los controles, para mitigar los riesgos, asi como
tampoco actividades de socializacion con los contratistas.

RIESGOS DE CORRUPCION

e En los Mapas de Riesgos de la vigencia 2018 y 2019 fueron valorados con
un nivel bajo, que de acuerdo al numeral 8.5.1 Nivel de Aceptacion definido
en el Manual de Riesgos Institucional son asumidos, lo cual es inconsistente
con los parametros y lineamientos de la guia del DAFP, en la cual la tabla de
criterios de calificacion de éste tipo de riesgos se enmarca en el nivel
moderado, alto y extremo.

e De igual forma, no evidencié la herramienta o criterios para la calificar el
impacto, segun lo indicado en la misma guia.

e Los riesgos descritos en los Mapas de Riesgos por Procesos del afio 2019,
en su mayoria no son claros ni precisos, ya que su redaccion da lugar a
ambigledades o confusiones con la causa generadora de los mismos. Asi
mismo, no contienen los 4 elementos de su concurrencia o definicion.

e Los riesgos descritos en los Mapas de Riesgos por Procesos del afio 2019,
no definieron claramente la causa, evidenciando que:

o Es igual la redaccién del riesgo que la causa: en 7/15 procesos, que
son Formacion, Investigaciones, Proyeccion Social, Gestion de la
Comunicacion, Gestion de Bienes y Servicios, Gestion Logistica y
Gestion Documental, que comprenden 12/23 riesgos

o No es clara la descripcién de la causa: en 4/15 procesos, que son
Gestion del Talento Humano, Gestion Financiera, Gestion Biblioteca y
Gestidon Desarrollo Humano que comprenden 10/23 riesgos

o No define causa alguna: en 1/15 procesos, correspondiente a Gestion
Planeacion Institucional con 1/23 riesgos.

e No se evidencio en la labor de autoevaluacion de la 22 LD, registros de
propuestas para mejora y efectividad de los controles disefiados, ni alertas
tempranas para evitar el riesgo.

e No se evidencié herramienta o mecanismo para recaudo y analisis de
denuncias, frente a posibles actos de corrupcion.

5. CONCLUSIONES

Para las entidades que implementan MIPG, el SCI es transversal a todas las
dimensiones, por cuanto evalla de manera independiente los resultados esperados
en cada una de ellas. Asi mismo, es fundamental que desde cada proceso se
fortalezcan cada uno de sus cinco (5) componentes, destacando en este caso el
componente de Evaluacion del Riesgo, como un proceso dinamico e interactivo gue_—
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involucra todas las Lineas de Defensa-LD definidas en el MECI para identificar,
evaluar y gestionar los eventos internos y externos que pueden afectar o impedir el
logro de los objetivos institucionales.

En concordancia a lo anterior, producto de la evaluacion a la gestion y
administracion de riesgos institucional, realizada por ODI (autoevaluacion) como 22
linea de durante la vigencia 2019, se concluyo que:

e EIl Manual Cédigo: MC-MO01 V1, adoptado junio 6/19 requiere ajuste conforme a
los lineamientos de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, riesgos de gestidén, corrupcion y seguridad
digital version 4 oct. 2018 y el Manual Operativo Modelo Integrado de Planeacion
y Gestion-MIPG, version 2 ago. 2018, precisando metodologia y herramientas
para actividades de monitoreo y seguimiento, de tal forma que 12 y 22 LD
ofrezcan informacion relevante, oportuna, confiable, integra y segura para la
toma de decisiones en la institucion, dando garantia razonable para el
cumplimiento de los objetivos propuestos.

e El Manual de Politica y el que hacer de la administracion y gestion de riesgo
institucional demanda aun una mayor articulacibn y coherencia con los
lineamientos metodoldgicos, los requerimiento y competencias del esquema de
Lineas de Defensa que define el MECI, especialmente en lo que corresponde a
la evaluacién concurrente y la autoevaluacion.

e Aspectos contemplados en el Manual de Politica, no se cumplen como es el caso
de los informes trimestrales por parte de los lideres de proceso, y en
consecuencia tampoco se hace evidente el seguimiento y mecanismos a cargo
de la ODI, en calidad 22 linea de defensa.

e Los riesgos de corrupcion no se formulan, identifican, analizan y controlan bajo
los pardmetros de la guia de riesgos del DAFP, por lo tanto, carecen de
elementos efectivos para su monitoreo, seguimiento y revision, a su vez, no
evidencian acciones para alimentar y articular su gestién con los mecanismos
de participacion ciudadana y los canales dispuestos para las denuncias.

e Falta gestidén en lo concerniente a los riesgos de seguridad digital, ya que en los
altimos tres (3) afios, no se registra ninguno en los Mapas de Riesgo.

e Lafalta de registros e informacion sobre la variacion y trazabilidad de los Mapas
de Riesgos entre una vigencia y otra, limita la toma de decisiones y determina
un mayor margen de error en las modificaciones de los riesgos, lo que a su vez
incide en la mejora continua y la consolidacion de la gestion.

¢ La ODI adelant6 actividades de socializacion de Mapa de Riesgos por Procesos,
sin embargo, no involucrdé un mayor numero de funcionarios, ni a los contratistas
para que conozcan, debatan y formulen sus apreciaciones y propuestas,

especialmente en lo correspondiente a riesgos de corrupcion

Universidad del Tolima Mi/

Barrio santa Helena parte alta / A.A. 546 — Ibagué, Colombia Nit: 8907006407
PBX: 2771212 — 2771313 — 2771515 - 2772020 linea 018000181313
www.ut.edu.co




T Universidad Pég. 9 de 9

del Tolima
Una nueva historia

6. RECOMENDACIONES

De acuerdo a los lineamientos de la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas, riesgos de gestion, corrupcion y
seguridad digital versidon 4 oct. 2018, el Manual Operativo Modelo Integrado de
Planeacion y Gestion-MIPG, version 2 ago. 2018, y los aspectos sefalados en el
presente informe, revisar, analizar, ajustar el Manual de Politica de Administracion
de Riesgo.

Para ello, es fundamental revisar, apropiar y adaptar los lineamientos del proceso,
la metodologia y las herramientas, asi como su alineacién con el monitoreo y
revision de la gestion de riesgos dentro de la dimension del MIPG de “Control
Interno”, que se desarrolla con el MECI a través de un esquema de asignacion de
responsabilidades y roles (o lineas de defensa- LD), el cual se des escala a los
diferentes niveles de los servidores de la institucion.

De igual manera, considerar el doble rol que ejerce la ODI en este proceso ya que
actua como 1ra linea de defensa al ser lider del proceso, y a su vez, realiza labores
de monitoreo y seguimiento de acuerdo a su rol de 22 linea de defensa de acuerdo
a lo enmarcado en el esquema MECI del SCl y la guia de riesgos del DAFP.

Identificar y vincular a las partes interesadas, segun corresponda, a cada una de las
etapas del proceso de gestion y administracion del riesgo, como es el caso particular
de los contratistas y ciudadanos externos interesados en la construccion y
socializacion de los riesgos de corrupcion.

Asi mismo, frente a las condiciones particulares de los riesgos de corrupcion, la
institucién debe establecer las condiciones de reserva y clasificacion de algunos de
los elementos constitutivos del mapa de riesgos en los términos dados en los
articulos 18 y 19 de la Ley 1712 de 2014. Y en lo correspondiente a los riesgos de
seguridad digital adelantar la gestion para identificarlos, analizarlos y controlarlos
de acuerdo a los criterios para su tipificacion y valoracion de impactos.

Ejecuto evaluacién y ®labord et-imforme Revisd y aprob#’informe | /ﬂ
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