Formulario de solicitud de seguro
Proteccioén Digital

1. Informacion general de la compaiiia solicitante

Nombre de la empresa solicitante:

UNIVERSIDAD DEL TOLIMA

Tipo y nimero de identificacion

NIT 890.700.640 - 7

Direccion:
CALLE 42 N. 1 — 02 BARRIO SANTA HELENA

Sitio web:

www.ut.edu.co

Filiales (indicar el nombre de todas las compafhias que se desean asegurar):
N/A

Tipo y numero de identificacién:

N/A
1.1 Seccibn(es) de industria

Marque la(s) seccion(es) de industria que aplican para su compafia:

[JActividades sin animo de lucro

LJAlimentacién - Agricultura

JAlimentacién — Procesamiento de alimentos / fabricacién
[1Alojamiento — Entretenimiento (hosteleria / eventos)
LlAlojamiento — Hoteles / restaurantes

_X—Educacién e Investigacion — Escuelas, universidades

UJEducacién e Investigacion - Think Tanks, instalaciones de investigacion
[(JFabricacién — Automotriz (servicios no-financieros)

[IFabricacion — Farmacéutica

[JFabricacion — Otros tipos de industrias

[IFabricacién - Quimica

[JConstruccién

U Servicios profesionales (diferentes a servicios de tecnologia)
UTransporte / Logistica — Carga

CTransporte / Logistica — Infraestructura (aeropuertos, puertos, estaciones)



CTransporte / Logistica — Pasajeros
JVentas tradicionales al por menor (diferentes a ventas online)

2. Informacion financiera

Moneda: COP
Nacional EE.UU. Resto del mundo
Facturacion bruta $ 133.188.079.000 N/A N/A
Facturacion bruta por
Internet, p.ej. de comercio
electrénico
- . "
¢ Tiene activos en los EE.UU.7 0 si No
¢ La empresa tiene representacion por fuera de Colombia? O Si No
¢Donde?
Numero de empleados
O Menos de 5 O Entre 5y 10 O Entre 11 y 50 Méas que 50

NUmero exacto de empleados: ___ 930

3. Informacion del seguro

a. Seguro solicitado

Coberturas basicas
1. Responsabilidad civil por fallas en el tratamiento de datos personales
2. Proteccién a la reputacién
3. Gastos de defensa
4. Gastos de investigacion oficial
5. Costos de emergencia

Coberturas opcionales

—

Responsabilidad civil por fuga de informacién de tercero

2. Responsabilidad civil por la ejecucion, instalacién o infeccidén de software malicioso

o virus informatico
3. Responsabilidad civil por comunicacion fraudulenta

4. Responsabilidad civil derivada de la publicacién de informacién en paginas web y

otros medios digitales
Pérdida de activos digitales
Interrupcion del negocio
Extorsion cibernética
Gastos forenses

© N oo



Limite de valor asegurado:

Opcién 1:__$ 1.000°000.000
Opcién 2:__$ 1.500°000.000
Opcién 3:

b.  Seguro anterior

¢ Actualmente tiene o ha tenido un seguro cibernético con la misma Si O No
cobertura o una cobertura similar a la solicitada?

¢, Ha cancelado o no renovado ante cualquier compafia de seguro una péliza con la misma O Si X No
cobertura o una cobertura similar a la del seguro solicitado?

4. Calidad y cantidad de datos personales

¢ La empresa cuenta con una politica para el tratamiento de datos personales que se adecue a X Si [J No
los requisitos y lineamientos de la legislacion vigente?

¢, Su pagina de internet provee una politica de privacidad (manejo de datos, uso de cookies,  KISBilTTINMD
etc) y una notificacion legal sobre el uso de los derechos de terceros y enlaces a paginas web
externas, incluyendo un descargo / liberacion de responsabilidad?

X
2]
pd
o

Este contenido esta aprobado por un abogado competente

X

Si

pd
o

¢, El proceso o medio que utiliza para almacenar la autorizacién para el tratamiento de datos
personales permite su consulta oportuna en el momento en que se requiera acceder a la
autorizacién otorgada por el titular de los datos personales?

¢ Qué tipo y cantidad de datos sensibles maneja / procesa su compania?

Informacién de Identificacién [ Informacién de Tarjetas de Pago O Informacién de Salud Personal

Personal (Pl (PCI) (PHI)
Propiedad Intelectual (IP) gombres~de Usuarios y
ontrasefias
¢ Usted maneja / procesa datos personales de ciudadanos de los EE.UU. (en cualquier O Si X No

lugar)?

¢ Usted maneja / procesa cualquier datos personales en centros de datos en los EE.UU.? O Si X No

Indique el volumen (estimado) de datos sensibles (nUmero de registros Unicos) que su
comparnia estd manejando / procesando:

0 0-1.000 O 1.000-10.000 0 10.000 — 100.000 > 100.000

¢ Qué clase de actividades electronicas/online realiza? (seleccionar todas las que apliquen)

Publicacién de contenido electrdnico propio Contenido con licencia de terceros
[0 Streaming de contenido de video o musica bajo [0 Presentacién de productos / servicios de terceros
licencias / acuerdos con consentimiento (publicidad, compra o venta)




Manejo de informacién sensible (Pll/PCI/PHI, IP, Contenido sin licencia de terceros (chats, blogs,

otros) = foros, comentarios de clientes, etc.)
O Dar consejos (médicos, legales, etc) Archivos para descargar
O N/A

5. Servicios de Terceros

¢ Parte de su red, sistema informatico o funciones de la seguridad informatica son O Si X No

administrados por terceros (outsourcing)?

Marque todo lo que corresponda a la pregunta anterior y nombre la organizacién que proporciona los
servicios:

[0 Gestién del sistema informatico en su totalidad [0 Copias de seguridad y almacenamiento externo

Especifique proveedores: Especifique proveedores:

1 Procesamiento de Datos [J Otros servicios de “cloud computing”
Especifique proveedores: Especifique proveedores:

1 Proveedor de servicios de aplicaciones [IProveedores de servicios de seguridad
Especifique proveedores: Especifique proveedores

¢, Cuenta con un contrato por escrito y firmado con los proveedores de servicios? [ Si X No
¢ Los contratos celebrados incluyendo un acuerdo de confidencialidad? [ Si X No

¢, Usted solicita cobertura para sus proveedores?
No se solicita cobertura 1 Cobertura de proveedores nombrados [0 Cobertura completa

6. Seguridad Informatica

a. Medidas organizativos de proteccion

¢ La empresa tiene un sistema de gestién de la seguridad de la informacién basado en alguna [ Si X No
norma internacional como la ISO270017?

¢La empresa cuenta con una politica interna de seguridad de la informacion que aplique a [ Si X No
cualquier tipo de informacién que maneje la empresa, incluyendo pero sin limitarse a datos
personales?

¢ La empresa cuenta con un responsable (persona o equipo) de la gestion de la seguridad de la X Si (] No
informacién?

¢ La politica interna de seguridad de la informacién es conocida por todos los empleados de la [ Si X No
empresa?

¢ La empresa cuenta con un procedimiento establecido de clasificacidn o etiquetacién de [ Si X No
informacion que permita identificar el tipo de informacion de que se trata, como por ejemplo
informacion publica, de uso interno, de acceso restringido, confidencial, entre otros?

¢, Se identifican y evalian con regularidad nuevas amenazas y vulnerabilidades en el sistema Si [0 No
de coOmputo?



Se realizan cambios en los sistemas de cOmputo de acuerdo a las regularidad nuevas Si [0 No
amenazas y vulnerabilidades encontradas?
¢ Tiene su compafia una persona responsable para la seguridad informatica o un equipo Si O No

que informe periédicamente a la alta direccién?

X
b
9

¢ La politica de seguridad informatica es de obligatorio cumplimiento para el personal del area [ Si
de sistemas de la empresa?

¢, Se proporciona formacién regular para aumentar la concientizacion sobre la seguridad de [ Si X No
la informacién corporativa a su personal?

¢ Usted tiene una politica de contrasefas que requiere contrasefias complejas asi como el Si O No
cambio regular de las mismas?

¢, Con qué frecuencia se requiere el cambio de O Cada 90 dias 0 menos Con frecuencia mayor
contrasefa? a 90 dias

¢ La empresa cuenta con un procedimiento para hacer seguimiento a las actualizaciones de las [] Si X No
tecnologias que soportan los diferentes sistemas de informacion?

¢, Se instalan parches de seguridad en sus sistemas y aplicaciones de manera oportuna, por lo Si O No
menos una vez al mes?

¢, Los empleados de la empresa tienen acceso desde equipos o dispositivos personales a Si O No
informacién no-publica de la empresa?

En caso de pérdida o robo de los equipos personales desde donde los empleados accedena [ Si X No
informacién no publica ;La empresa tiene establecido un proceso a seguir?

b. Medidas técnicas de proteccion

¢ Utiliza anti-virus, anti-spyware o proteccion de malware equivalente? Si O No
En caso afirmativo, ¢se actualiza automaticamente? 0 No
¢, Estan protegidos por “firewalls” todos los puntos de acceso a Internet? U No
¢ La empresa cuenta con algun sistema o herramienta para evitar la fuga de informacién? Si O No
¢ La empresa tiene definido un proceso a seguir en caso de pérdida o robo de equipos O Si

portables y méviles?

¢, Se cambian todas las contrasefas predeterminadas en todos los sistemas informaticos Si OO No
(p. €j. router)?

¢ Esta cifrada de cualquier forma toda la informacion de identificacion personal asi como [ Si X No
la informacién confidencial que se retire de las instalaciones del asegurado (p.ej. mediante
dispositivos moviles como discos duros portatiles (“laptop hard drives”), tabletas, smart

phones, dispositivos de almacenamiento USB, etc.)?

¢Las contrasefas de todos los usuarios de los sistemas de la empresa estén cifradas? Si O No
¢ La empresa cuenta con los registros de trazabilidad de acceso a los sistemas de Si O No
cémputo?

¢ El sistema de usuarios personalizados o no personalizados, incluye un proceso Si O No
inmediato de inactivacion de usuarios por motivo de retiro de empleados?

¢ Se realizan copias de seguridad periddicas y automaticas? Si [0 No




O ... por o menos diariamente O ... por lo menos semanal

¢ Este procedimiento cuenta con la ejecucion y pruebas de restauracion de dicha Si O No
informacion respaldada?

¢ Usted es capaz de restaurar copias de seguridad de datos lo mas rapidamente posible y [ Si X No
con el menor impacto?

¢, Puede indicar el tiempo aceptado / aceptable hasta que una pérdida financiera 12 L1 24 horas
para usted, es decir el asegurado, se materializa con un impacto significativo horas [J 36 horas

en su negocio? 18
horas
¢, Puede indicar el tiempo aceptado / aceptable hasta que una pérdida financiera  [J 12 U] 24 horas
se materializa para sus clientes? horas 36 horas
118
horas

7. Incidentes de seguridad e historia de pérdidas

En los dltimos tres afos, ¢ ha sufrido una violacién de la seguridad de Tl, un dafio alared, una X Si [J No
corrupcion del sistema o una pérdida de datos?

En caso afirmativo, ¢cual fue la pérdida financiera asociada a este incidente?
< COP 150.000.000 O COP 150.000.000 — 600.000.000 0 > COP 600.000.000

En los ultimos tres afnos, ¢ha notificado a sus clientes que su informacion era o podria verse [ Si X No
comprometida?

En los ultimos tres afnos, ¢ha reclamado un cliente que sus datos personales han sido 0 Si X No
comprometidos?

En caso afirmativo, ¢ cudl fue la pérdida financiera asociada a este incidente?
[0 < COP 150.000.000 [0 COP 150.000.000 — 600.000.000 0 > COP 600.000.000

¢, Esta usted o una de las personas co-aseguradas consiente de circunstancias que podrian Si O No
dar lugar a una reclamacién bajo esta poliza?

8. Servicio de mitigacidon de pérdidas y firma

¢ Usted esté de acuerdo que, en caso de un siniestro bajo el ambito de cobertura de este 1 No
seguro, un experto (externo) del manejo de siniestro y / 0 un especialista en la tecnologia

informatica acceda remotamente a su sistema y red informatico con el fin de proporcionarle

servicios de mitigacion de pérdidas?

DECLARACION

Les recordamos su deber de reportar todo hecho material que pueda influir en la evaluacion del riesgo,
cualquier cambio en la informacién suministrada en el presente cuestionario debera ser notificado.

La reticencia en la informacion podra perjudicar su derecho a la indemnizacion ante un eventual siniestro
en los términos del articulo 1058 del Cédigo de Comercio. (Nulidad Relativa del Seguro)

El abajo firmante declara también en nombre de las demas Personas Aseguradas, haber contestado
integra y veridicamente a las preguntas que anteceden. Estas preguntas hacen parte del contrato de



/
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seguro. En caso de producirse algiin cambio con respecto a los datos contenidos en este cuestionario,
nos comprometemos a informarlos inmediatamente al asegurador.

Cargo: ....RECTOR ..ot
Sociedad: ..UNIVERSIDAD DEL TOLIMA ..............
Fecha: ....... JUNIO 21 DE 2021 ...oiiiiieeieeeceee e

(Esta solicitud debe ser firmada por un REPRESENTANTE LEGAL).

Es importante que el administrador que firme esta declaracién tenga un buen conocimiento de este
seguro para que las preguntas sean contestadas correctamente. La informacion que se omita puede
afectar los derechos del asegurado bajo la Poliza.

SEGUROS GENERALES SURAMERICANA S.A., esta autorizada para solicitar cualquier otra
informacién que consideren necesaria y en conexién con este seguro.
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